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Zusammenfassung—Das Internet hat in den vergangenen Jah-
ren immer mehr an Bedeutung erlangt. Jedoch ist man im
Internet nicht anonym, denn jeder Nutzer ist durch seine IP-
Adresse identifizierbar. Des Weiteren ist die Tatsache, dass
zwei Parteien miteinander kommunizieren auch kein Geheimnis.
AuBerdem ist es nicht fiir jeden frei zuginglich, weil zensierende
Staaten wie China Teile des Internet blockieren.

Fiir diese Zwecke u.a. existieren Systeme mit denen sowohl Zen-
sur umgangen werden kann als auch anonyme Kommunikation
ermoglicht wird. Mit Hilfe solcher Darknets kann die Identit:it,
je nach System, entweder im reguliren Internet oder in einem
in sich geschlossen Netzwerk, verschleiert werden.

Meist wird dafiir eine Kaskade von Knoten aufgebaut, iiber die
die Kommunikation dann stattfindet. Der letzte Knoten nimmt
dann Kontakt mit dem Ziel auf. Dabei kennt jeder Knoten nur
seinen vorhergehenden und nachfolgenden Knoten.

Das Ziel dieser Ausarbeitung ist die Darknets Freenet, Tor
und I2P vorzustellen. Auf die Sicherheit sowie mogliche An-
griffsszenarien, die die Schwachstellen des jeweiligen Darknet
ausnutzen, um die Identitit eines Nutzers aufzudecken, wird
nicht eingegangen.

I. EINLEITUNG

Darknet ist die Kurzform fiir ‘dark internet’. Gemeint
ist damit ein Netzwerk in dem Informationen anonym von
Teilnehmern des Darknet geteilt werden [1].

Solche Darknets konnen zum Beispiel dafiir genutzt werden,
um Zensur zu entgehen oder, um die Tatsache zu verschleiern,
dass zwei Parteien iiberhaupt miteinander kommunizieren.
Laut einem Bericht aus dem Jahr 2011 der Organisation
Reporter ohne Grenzen wird jedem Dritten der freie Zugang
zum Internet verwehrt [2].

Eines der bekanntesten Beispiele fiir zensierende Staaten
ist China. Mit der Great Firewall of China werden Seiten
explizit gesperrt sowie TCP-Verbindungen zuriickgesetzt,
wenn [P-Pakete bestimmte Stichworte enthalten [3].

Weitere Beispiele fiir Staaten in denen Zensur herrscht sind
der Iran, Kuba, Nord Korea, Saudi Arabien, Syrien, Vietnam
etc. Sie werden von Reporter ohne Grenzen sogar als Feinde
des Internet bezeichnet [2].

Allerdings darf man nicht vergessen, dass Darknets nicht
nur dafiir benutzt werden, um in zensierenden Staaten freien
Internetzugang zu erhalten, sondern auch von Kriminellen fiir
ihre Zwecke missbraucht werden kann, in dem sie anonym
bleiben.
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Kommunikation konnen ungehindert solche Inhalte
ausgetauscht werden ohne eine wirkliche Kontrolle oder
Moglichkeiten zu haben, solche Inhalte zu unterbinden.

Im Folgenden werden drei Darknets im Detail beschrieben.
Diese sind Freenet, Tor und 12P.

II. FREENET

Freenet ist ein verteiltes System zur Speicherung und zum
Abrufen von Informationen. Die urspriingliche Idee stammt
von dem irischen Studenten Ian Clarke (Universitiat Edinbur-
gh).

Freenet ist ein Peer-to-Peer-Netzwerk von Knoten, welche die
Freenet Software installiert haben. Jeder Knoten hat einen
Datenspeicher auf der eigenen Festplatte, der dem Netzwerk
fiir Lese- sowie Schreibzugriffe zur Verfiigung gestellt wird.
Auch wenn es fiir die Speicherung von Daten geschaffen
wurde, garantiert es jedoch keine permanente Speicherung
von Daten. Das System arbeitet auf der Anwendungsschicht
und bietet nur Anonymitit fiir Dateiaustausch innerhalb des
Netzwerkes.

Jedem Knoten wird, wenn er dem Netzwerk beitritt, zufillig
eine Location aus dem Intervall [0,1) zugewiesen. Daten wer-
den ebenfalls mit einem Wert aus diesem Intervall verkniipft
[4] und sind durch einen Schliissel identifiziert (siche Sektion
II-F).

Des Weiteren verwaltet jeder Knoten eine dynamische Rou-
tingtabelle, die eine Zuordnung von Knoten zu Daten bein-
haltet. Somit ergibt sich eine Distributed Hash Table und ein
dezentrales Netzwerk.

Im Prinzip durchlduft eine Anfrage nach einer Datei eine Kette
von Proxy-Anfragen, wobei jeder Knoten eine Entscheidung
trifft, welcher Nachfolgeknoten der geeignetste Knoten auf
dem Weg zum Zielknoten ist. Der Zielknoten ist Derjenige,
der die Datei besitzt. Jeder Knoten in dieser Kette kennt nur
seinen vorhergehenden und nachfolgenden Knoten. Analog zur
TTL (time to live) des IP-Protokolls gibt es einen HTL-Wert
(hops to live), der bei jedem Knoten dekrementiert wird. Somit
konnen keine unendlich langen Ketten aufgebaut werden.
Um Schleifen innerhalb des Netzwerkes zu verhindern, wird
jeder Anfrage eine ID zugewiesen. Dadurch konnen bereits
weitergeleitete Anfragen verworfen werden [5].

Um eine Verbindung zum Freenet herzustellen, benotigt man



eine oder mehrere Adressen bereits aktiver Knoten (seednodes)
im Freenet [6].

A. Opennet & Darknet

Mit der Version 0.7 wurde die Entwicklung des Projekts
drastisch geéndert. Es kam die Idee auf, ein Friend-to-Friend-
Netzwerk zu schaffen, das von den Entwicklern als Darknet
bezeichnet wird.

Das bedeutet, dass die Kommunikation innerhalb des Freenet
auf Freunde (trust peers) beschrinkt wird, aber Daten immer
noch global verfiigbar sind. Dieses Modell erhoht unter der
Annahme, dass Freunde auch wirklich vertrauenswiirdig sind,
die Sicherheit enorm. Allerdings leidet die Benutzerfreundlich-
keit hierunter, denn, um sich mit dem Netzwerk zu verbinden,
muss ein Benutzer mindestens eine vertrauenswiirdige Person
kennen, die sich ebenfalls im Freenet befindet.

Es gibt allerdings auch ein Hybrid-Modell, in dem Knoten, die
sich im Darknet befinden, ihre Identitit auch an Unbekannte
weitergeben. Das sogenannte Opennet [6].

B. Daten herunterladen

Dateien konnen aus dem Freenet heruntergeladen werden,
indem ein Request an den lokalen Knoten gestellt wird. Diese
Forderung muss den Schliissel, der die Datei identifiziert
sowie einen HTL-Wert enthalten.

Jeder Knoten, der diesen Request empfingt, Uberpriift
zundchst ob der eigene Datenspeicher die geforderte Datei
bereits enthdlt und liefert sie ggf. zuriick. Zusitzlich wird
die Information weitergegeben, dass der Knoten die Quelle
der Datei ist. Wenn die Datei jedoch nicht gefunden wurde,
so wird in der Routingtabelle der Knoten herausgesucht, der
einem #hnlichen! Schliissel zugeordnet ist und der Request
wird an diesen weitergeleitet.

Wird z.B. der Schliissel mit der Location 0,4 gesucht und
die Routingtabelle enthilt nur die beiden Schliissel 0,6 und
0,7, so wird der Knoten ausgewéhlt, dem der erste Schliissel
zugeordnet ist.

Kann dieser Knoten den Request erfolgreich beantworten, so
wird die Datei an den vorhergehenden Knoten weitergegeben.
Dieser speichert die Datei zwischen und erstellt einen
Eintrag in seiner Routingtabelle, in der die Quelle der Datei
dem gesuchten Schliissel zugeordnet wird. Diesen Vorgang
durchliuft jeder Knoten in der Kette, bis die Datei schlieBlich
an den urspriinglichen Requester weitergeleitet wurde.

Wenn ein Knoten keinen Kandidaten mehr zum Weiterleiten
hat oder eine Schleife entstanden ist, wird ein Misserfolg
via Backtracking zuriickgemeldet. Man beachte, dass diese
Knoten nicht Teil des etablierten Pfades sind. Der vorherige
Knoten leitet dann ebenfalls an den nichst niheren' Knoten
weiter etc.

Wenn der HTL-Wert auf null gesunken ist, wird ebenfalls
ein Scheitern zum urspriinglichen Requester zuriickgemeldet.
Die Suche ist beendet und es wird kein weiterer Versuch
unternommen, einen anderen Knoten zu kontaktieren.

IGemeint ist der Abstand von Location zu Location oder von Location zu
Schliissel, wobei der Abstand zwischen 0,1 und 0,9 0,2 ist.

Das Anlegen einer Routingtabelle und somit einer Tabelle
von Knoten, die angibt auf welchem Knoten welche Datei
gespeichert ist, stellt ein Sicherheitsrisiko dar. Damit jeder
Teilnehmer des Freenet bestreiten kann, dass gewisse Inhalte
auf dem eigenen Computer gespeichert sind, kann jeder
Knoten behaupten, dass er die Quelle der Datei ist.

C. Daten hochladen

Das Hochladen von Dateien ist dhnlich dem Herunterladen
von Dateien. Im Folgenden bezeichne Inserter den Knoten,
der eine neue Datei in das Freenet einfiigen mochte.

Beim Hochladen von Dateien werden wieder Schliissel sowie
ein HTL-Wert benotigt, der jetzt aber angibt, auf wie vielen
Knoten die Datei maximal gespeichert werden soll.
Bekommt ein Knoten eine solche Anfrage, so wird wieder
zuerst der eigene Datenspeicher darauthin iiberpriift, ob die
Datei bereits vorhanden ist. Ist dies der Fall wird die gefundene
Datei zuriickgeliefert und der Knoten, der die Datei hochladen
wollte, bemerkt, dass eine Schliisselkollision vorliegt. Es muss
ein anderer Schliissel gewdhlt werden. Zu einer Kollision
kommt es allerdings nur, wenn der Schliissel aus einer be-
schreibenden Zeichenkette (Keyword Signed Key) berechnet
wird.

Andernfalls wird nach dem eben beschriebenen Routingal-
gorithmus fortgefahren als wire ein Request nach der ein-
zufiigenden Datei gemacht worden. Wenn keine weitere Kol-
lision auftrifft, wird die Kette solange weiter ausgebaut, bis
der HTL-Wert auf null herabgesetzt wurde. Jetzt wird eine
Nachricht zuriick an den Inserter iiber die etablierte Kette
geschickt, die besagt, dass die Datei hochgeladen werden kann.
Entlang des Pfades wird auf jedem Knoten die Datei repliziert
und ein Routingeintrag erzeugt, in dem der Inserter mit dem
Schliissel der Datei verkniipft wird. Auch hier kann jeder
Knoten behaupten, dass er der Inserter der Datei ist.

D. Clustering

Der soeben beschriebene Mechanismus verbessert iiber die
Zeit die Qualitdt des Routings. Denn einerseits spezialisieren
sich Knoten auf das Auffinden #hnlicher! Schliissel und
andererseits speichern sie Dateien mit shnlichen' Schliisseln.
Der Grund dafiir ist, dass wenn ein Knoten fiir einen
bestimmten Schliissel in der Routingtabelle gelistet ist, er
auch Anfragen mit dhnlichen' Schliissel erhilt und sowohl die
Dateien, die iiber diese Kette transferiert werden speichert,
als auch neue Eintrige fiir sein Routing erstellt und somit
besser Bescheid weil3, zu welchen Knoten er weiterleiten soll

[S].

E. Speichersystem

Alle Dateien, die im Freenet gespeichert sind, liegen verteilt
in den Datenspeichern der Knoten. Da Speicherplatz jedoch
endlich ist, miissen alte Daten geloscht werden, um Platz
fiir Neue zu schaffen. Dies geschieht nach dem Prinzip LRU
(Least Recently Used). Also werden die am lidngsten nicht



verwendeten Dateien verdringt, bis genug Platz zur Verfiigung
steht.

Eintridge in der Routingtabelle werden in dhnlicher Art und
Weise geloscht. Allerdings bleiben diese ldnger erhalten, damit
die Moglichkeit besteht, erneut eine Kopie der geldschten
Dateien zu erstellen [5]. Dateien werden, je nachdem ob
sie beliebt sind, behalten oder geloscht. Als Benutzer hat
man quasi nicht die Moglichkeit zu entscheiden, was in dem
eigenen Datenspeicher abgelegt wird. Dies ist so gewollt,
damit Freenet zensurresistent ist. Daten konnen nur aus dem
Netzwerk entfernt werden, indem nicht nach ihnen gesucht
wird.

Des Weiteren werden die Dateien mit einem 256-Bit langen
symmetrischen Schliissel [7] (Rijndael [8]) verschliisselt. Be-
treiber eines Freenet Knoten konnen auf diese Weise bestrei-
ten, dass sich eine gewisse Datei auf dem Rechner befindet

[5].
FE. Schliissel

Um Dateien aus dem Freenet herunterzuladen, benotigt man
deren Schliissel. Die zwei wichtigsten Schliissel sind hierbei
Content-Hash Keys (CHK) und Signed-Subspace Keys (SSK).
Diese werden ermittelt, indem ein Hash mittels SHA-256 [9]
berechnet wird [10]. CHKs werden meist fiir statische Daten
und SSKs fiir dynamische Inhalte wie z.B. Websites genutzt.
[7].

1) CHK: Content-Hash Keys bestehen aus drei Teilen [7].
Einerseits aus einem Hash, der aus dem Inhalt der Datei
kalkuliert wird [10], einem Schliissel, mit dem man die Datei
entschliisseln kann und schlieflich mit der Angabe, welche
kryptographischen Einstellungen dafiir nétig sind.

2) SSK: Signed-Subspace Keys werden hauptsichlich fiir
eine indirekte Speicherung benutzt. Dabei funktionieren sie als
eine Art Container zur Aufbewahrung von mehreren Dateien,
indem auf deren CHKSs verwiesen wird. Aulerdem werden sie
dafiir genutzt, um Dateien, die unter einem SSK verétffentlicht
wurden, zu aktualisieren [10].

Mit Hilfe der Public-Key Kryptographie [7] entsteht ein
personlicher Namensraum, den jeder lesen, aber nur der
Besitzer beschreiben kann [10]. Hierfiir wird zunichst ein
Paar bestehend aus einem oOffentlichen sowie einem privaten
Schliissel generiert (DSA 2048 Bit [8]).

Der Private Schliissel wird zum Signieren der Datei genutzt
und nicht weitergegeben [10]. Der offentliche Schliissel wird
mit der Datei verdffentlicht [7] und dient zur Uberpriifung der
Integritit des Inhalts.

Zum Aktualisieren einer Datei in einem SSK, wird diese
zunichst unter einem CHK veré6ffentlicht. Daraufhin wird der
SSK so aktualisiert, dass er auf die neue Version zeigt. Dafiir
ist wieder der private Schliissel notwendig, denn der Schliissel
muss erneut signiert werden.

Die aktualisierte Version ist also unter dem SSK und die alte
Version unter dem CHK der alten Datei einsehbar.
Auflerdem werden Signed-Subspace Keys dafiir benutzt, um
groB3e Dateien hochzuladen, indem sie in mehrere Teile aufge-
spalten werden, die dann seperat under einem Content-Hash

Key veroffentlicht werden [10].

G. Darknet

1) Small-World Network: Um ein effizientes Routing fiir

das Darknet zu finden, betrachtet man zunéchst den Graph, der
durch die Verbindungen unter den trust peers entsteht. Dieser
Graph kann nicht fiir das Routing verbessert werden, denn
wenn jeder Knoten nur Verbindungen zu vertrauenswiirdigen
Parteien aufbaut, dann ist der Graph durch diese festgelegt.
Das heifit, dass die Effizienz des Routings allein von der
Struktur des Graphen abhingt, der die sozialen Strukturen
widerspiegelt.
Es wird angenommen, dass dieser ein sogenanntes Small-
World Network darstellt [4]. Denn in einem solchen Netzwerk
gibt es Routen zwischen zwei Knoten, die als klein angese-
hen werden. Dabei meint klein mindestens logarithmisch [4].
AuBerdem ist es wahrscheinlicher, dass sich Knoten kennen,
wenn sie einen gemeinsamen Freund haben [6]. Das beste
Beispiel fiir ein Small-World Network sind soziale Netzwerke
[4].

2) Location Switching: Ziel des Algorithmus ist es, die Zu-

weisung der Locations so zu verdndern, dass trusted peers auch
dhnliche! Locations bekommen. Um dies zu bewerkstelligen,
wird ein zufilliger Pfad durch das Netzwerk gewihlt, bei dem
jedoch maximal sechs Knoten besucht werden [6].
Der Ausgangsknoten heifle Alice und der Endknoten Bob. Man
berechnet das Produkt D; der Abstinde von Alice zu seinen
Nachbarn multipliziert mit dem Produkt der Abstédnde von Bob
zu seinen Nachbarn. Das gleiche Produkt Dy berechnet man
fiir den Fall, dass die beiden Knoten ihre Location tauschen.
Alice und Bob tauschen genau dann ihre Location, wenn D,
> Ds. Folglich wird der durchschnittliche Abstand zu den
Nachbarknoten verringert [4].

H. Evaluation

Bei Freenet ist es durch Harvesting trotz der dezentralen

Struktur moglich die IP-Adressen der Teilnehmer herauszu-
finden. Dabei wird ausgenutzt, dass eine Anfrage nach einer
Datei die mogliche Quelle verrit und jeder Knoten eine
Routingtabelle verwaltet. Somit kann durch Einschleusen eines
feindlichen Knoten die Adressen der Freenet Knoten gesam-
melt werden und folglich der Zugang unterbunden werden, so
wie es China im Jahr 2005 gezeigt hat [11]. Harvesting in
Freenet ist jedoch nur im Opennet moglich, da die Verbindun-
gen im Darknet fest sind [12].
Freenet hat auBerdem den Vorteil, dass Dateien, wenn sie
einmal hochgeladen wurden, auch noch verfiigbar sind, wenn
der urspriingliche Besitzer nicht mehr online ist. Zumindest,
wenn die Datei populdr genug ist. Denn Dateien, die nicht
angefordert werden, verschwinden mit der Zeit aus dem Netz-
werk. Folglich kann seine Anonymitit nachdem er die Datei
hochgeladen hat, nicht mehr enthiillt werden.

ITI. Tor

Mit Tor wird das 2"¢ Generation Onion Routing bezeichnet.
Seinen Ursprung hat es beim Naval Research Laboratory



(USA), wo es u.a. durch einen der Erfinder (Paul Syverson)
des urspriinglichen Onion Routings entwickelt wurde [13].

A. Architetkur

Tor ist ein Overlay-Netzwerk, das TCP-Verbindungen an-
onymisiert. Dafiir wird das SOCKS Proxy Interface benutzt,
um moglichst viele Applikationen ohne Modifikation un-
terstiitzen zu konnen [14].

Eine Verbindung durch das Tor-Netzwerk wird iiber mindes-
tens drei Knoten abgewickelt [15].

Will Alice nun eine anonyme Verbindung zu Bob aufbauen
- Bob befindet sich nicht im Tor-Netzwerk - so wihlt Alice
Router aus, die sich bereits im Tor-Netzwerk befinden. Alice
etabliert nur einen Circuit durch diese Knoten. Nachrichten die
an Bob geschickt werden sind schichtweise mit Session Keys
verschliisselt, die Alice im Vorhinein mit den Knoten ausge-
handelt hat. Jeder dieser Knoten kann mit seinem Schliissel
eine Schicht der Nachricht abtragen. Daher kommt auch der
Begriff des Onion Routing.

Hat der letzte Knoten in dem Circuit die Nachricht ent-
schliisselt, so sieht er diese in seiner urspriinglichen Form. Die
Nachricht ist also fiir diesen lesbar, falls die Kommunikation
von Alice nicht verschliisselt wurde.

An dieser Stelle verldsst die Nachricht das Tor-Netzwerk, denn
sie wurde von dem letzten Knoten an Bob weitergeleitet.
Antworten von Bob werden ebenso schichtweise verschliisselt
und durch den gleichen Circuit geleitet.

Die Adressen fiir die Router zum Aufbau des Pfades werden
von einem Directory Server heruntergeladen. Die Directory
Server sind dem eigenen Knoten bekannt, da diese bei der
Installation der Tor-Software mitgeliefert werden.

Nicht jeder Knoten erlaubt Verbindungen zu allen Adres-
sen und Ports. Diese Exit Policies wurden eingefiihrt, um
moglichst viele Leute dazu zu bewegen einen Exit Node zu
betreiben und Thnen gleichzeitig die Moglichkeit zu bieten,
bestimme Protokolle oder an gezielte Adressen nicht weiterzu-
leiten, um den eigenen Exit Node vor Missbrauch zu schiitzen.
Des Weiteren bietet Tor mit Hidden Services die Moglichkeit,
Dienste anonym innerhalb des Netzwerkes anzubieten [14].

B. Onion Cells

Knoten kommunizieren miteinander indem sie Zellen aus-
tauschen. Jede dieser Zellen ist 512 Byte grofl und besteht
aus einem Header sowie einer Payload. Es gibt zwei Sorten
von Zellen. Zum einen gibt es Control Cells und zum anderen
Relay Cells (siehe Abbildung 1). Letztere transportieren die
Nutzdaten des TCP-Streams. Jede Zelle ist einem Circuit zu-

2 1 509 bytes
| CireID| cMD| DATA |
2 1 2 6 2 1 498

’ CircID‘ Relay‘ StreamID‘ Digest tLenkMD‘ DATA ‘

Abbildung 1. Tor Control und Relay Cell [14]

geordnet (CirdID). Dabei hat ein Circuit auf jeder Verbindung

zwischen zwei Knoten eine andere CircID. Auerdem konnen
mehrere Circuits iiber eine TLS-Verbindung gebiindelt werden
(Multiplexing).

Eine Control Cell wird zum Auf- und Abbau sowie zum
Aufrechterhalten eines Circuit genutzt. Fiir den Aufbau werden
die Kommandos create und created benutzt. Letzteres dient
als Bestitigung fiir das erfolgreiche Etablieren eines Circuit.
Das Aufrechterhalten geschieht mit dem Befehl padding. Eine
Verbindung wird durch destroy abgebaut. Diese Kommandos
werden unter CMD in der Zelle hinterlegt.

Eine Relay Cell hingegen kontrolliert den eigentlichen Stream.
Zunichst kann ein Stream geodftnet (relay begin) und wieder
geschlossen werden (relay end). Die Bestitigung fiir das er-
folgreiche Offnen eines Stream geschieht mit relay connected.
Um einen Circuit komplett aufzubauen, muss dieser iterativ
um Hops erweitert werden. Denn nach dem Erstellen eines
Circuits ist dieser nur eine Verbindung zu einem einzigen
Router. Dafiir gibt es das relay extend sowie relay extended
Kommando. Genauso kann mit relay truncate und relay trun-
cated der Circuit um einen Onion Router reduziert werden.
Relay Cells haben zusitzlich noch einen Relay Header vor den
Nutzdaten. Da mehr als ein Stream iiber einen Circuit trans-
portiert werden kann, wird in diesem Header die zugehorige
StreamID gespeichert. Hinzu kommt eine Priifsumme, um die
Integritit der Daten von einem Endpunkt zum anderen zu
gewidhrleisten.

Sowohl der Relay Header als auch die Nutzdaten werden ver-
schliisselt iiber die TLS-Verbindung zwischen den einzelnen
Knoten {iibertragen. Daher kann nur der letzte Knoten die
Integritdt der Daten iiberpriifen [14].

C. Onion Routing

1) Aufbau eines Circuit: Ein Circuit wird iterativ aufgebaut.
Die Knoten, die fiir den Aufbau des Pfades benotigt werden
sowie deren oOffentlicher Schliissel sind durch den Directory
Server (siehe Sektion III-D) bekannt [13].

Um einen Circuit von Alice iiber Bob zu Carol aufzubau-
en wird zunichst mittels einer Create Cell ein Circuit zu
Bob erzeugt (siche Abbildung 2). Hierfiir wird das Public-
Key Verfahren benotigt. Jeder Onion Router besitzt also ein
Schliisselpaar bestehend aus einem offentlichen (Onion Key)
sowie einem privaten Schliissel. Mit diesem Onion Key werden

Alice (link is TLS—encrypted) OR 1 (link is TLS—encrypted) OR 2
Create cl, E(g"x1)

Created c1, g*yl, H(K1)
Relay c1{Extend, OR2, E(g"x2)}

Create c2, E(g"x2)
Created c2, g"y2, H(K2)

Eelay cl{Extended, g"y2, H(K2)}

Abbildung 2. Aufbau eines Circuit [14]

sowohl Relay Header als auch Payload verschliisselt’. Die
erste Hilfte des Diffie-Hellman Handshakes (g*') wird in der
Payload der Create Cell mitgefiihrt. Bob entschliisselt diese

2In Abbildung 2 ist dies als E(x) mit RSA-Verschliisselung dargestellt.



mit seinem privaten Schliissel und antwortet mit einer Created
Cell, die die zweite Hilfte des Handshakes (g¥') sowie den
Hash des ausgehandelten Schliissels (H(K1)) enthilt.

Aus diesem Schliissel wird jeweils ein symmetrischer
Schliissel fiir jede Richtung abgeleitet und somit ist die
Kommunikation zwischen Alice und Bob (TLS-Verbindung)3
gesichert.

Um den Circuit zu erweitern, sendet Alice eine Relay Ex-
tend Cell (verschliisselt mit dem ausgehandeltem Session
Key), die die Adresse des Onion Router sowie wie eben
die Hilfte eines Diffie-Hellman Handshakes (verschliisselt mit
dem offentlichen Schliissel von Carol) enthilt. AnschlieBend
packt Bob diesen in eine Create Cell, die er an Carol weiter-
leitet.

Als Antwort bekommt Bob eine Created Cell, die er via Relay
Extended an Alice weiterleitet (verschliisselt mit dem eben
ausgehandeltem Session Key).

Alice teilt nun sowohl mit Bob als auch mit Carol symmetri-
sche Schliissel. Die Schliissel, die Alice mit Carol ausgehan-
delt hat, kennt Bob nicht. Alice bleibt auerdem anonym, da
sie keinen offentlichen Schliissel benutzt.

Fiir weitere Knoten wird die Route mit dem beschriebenen
Verfahren erweitert.

Circuits werden vorbeugend erzeugt, um spiter keine
Verzogerungen zu haben. Des Weiteren werden alte Circuits,
die keine offenen Verbindungen mehr halten geschlossen [14]
und bestehende jede zehn Minuten [16] ersetzt.

2) Kommunikation: Um eine TCP-Verbindung aufzubauen,
wird diese via SOCKS an den lokalen Onion Proxy
signalisiert. Es wird ein Circuit sowie ein passender Exit
Node (beziiglich dessen Exit Policies) ausgewdhlt, an den
eine Relay Begin Cell gesendet wird. Wenn der Exit Node mit
dem Zielhost die Verbindung aufgenommen hat, antwortet er
mit einer Relay Connected Cell. Der Onion Proxy akzeptiert
fortan die Daten des Streams und packt diese in Relay Data
Cells.

Dabei verschliisselt der OP nacheinander die Zelle mit
den symmetrischen Schliisseln, die er mit den Knoten
ausgehandelt hat. Der Stream durch einen Circuit muss
nicht immer an dem gleichen Exit Node enden. Er kann
an verschiedenen Onion Routern enden (Leaky-Pipe Circuit
Topologie).

Antworten des Webservers werden von jedem Knoten in dem
Circuit verschliisselt und von Alice schichtweise entschliisselt
[14] .

D. Directory Servers & Bridge Relays

Jeder Client benétigt eine Liste von Onion Router, um
einen Circuit aufzubauen. Fiir diesen Zweck gibt es Directory
Server, die mit der Tor-Software mitgeliefert werden [14]. Via
HTTP werden bekannte Onion Router sowie deren 6ffentlicher
Schliissel und ihre Exit Policies [13] als Signed Directory

3Verschliisselung via AES mit einem symmetrischen Schliissel zwischen
zwei Knoten wird in Abbildung 2 als {X} aufgezeigt.

[14] heruntergeladen. Onion Router veroffentlichen die eben
erwahnten Informationen an einen Directory Server und si-
gnieren sie mit ihrem Identity Key.

Die Directory Server synchronisieren sich untereinander. Da-
bei werden nur Router iibernommen, die von mehr als der
Hilfte der Anderen gespeichert wurden [13].

Um tiiberhaupt in einem Directory Server aufgenommen zu
werden, muss zunichst dessen Administrator dies genehmi-
gen. Unbekannte Identity Keys werden nicht in die Liste
von Routern aufgenommen. Denn sonst konnten Angreifer
beliebig viele Onion Router einschleusen und das Netzwerk
iibernehmen [14].

Um in zensierenden Staaten ebenfalls Zugriff auf Tor zu
erhalten, gibt es Router, die nicht 6ffentlich sind. Sogenannte
Bridge Relays werden iiber drei Pools vergeben, damit, falls
alle Adressen aus einem Pool blockiert wurden, noch andere
Bridge Relays bekannt sind. Zum einen gibt es die Moglichkeit
diese iiber ein Formular der Tor Website oder via E-Mail
zu bekommen. Und als letzte Moglichkeit bekommt man
eine Relay Bridge Adresse iiber den Direktkontakt zu einem
Entwickler des Projekts [16].

E. Entry Guards

Tor kann keine Anonymitit gewéhrleisten, wenn sowohl der
Eingangs- als auch der Ausgangsknoten iiberwacht werden.
Denn dann kann durch Analyse des Datenverkehrs basierend
auf Mustern wie Grofe und Zeit festgestellt werden, dass
zwei Parteien miteinander kommunizieren. Tor Circuits sind
kurzlebig (zehn Minuten) und aus diesem Grund wéchst die
Wahrscheinlichkeit fiir dieses Szenario. Die Chance, dass
beide Endpunkte unter der Kontrolle des Angreifers sind,
kann durch Einsatz von Entry Guards gemildert werden. Entry
Guards werden nicht bei jedem Etablieren eines Circuit neu
gewihlt, sondern werden iiber mehrere Wochen benutzt. Sie
werden zu solchen durch sehr gute Ubertragungskapazititen
und eine hohe Verfiigbarkeit iiber bereits lingere Laufzeit [16].

F. Hidden Services

Hidden Services sind eine Moglichkeit innerhalb des Tor-
Netzwerkes Dienste anonym anzubieten. Angenommen Bob
betreibe einen anonymen Webdienst und Alice wolle darauf
zugreifen.

Alice 14dt dafiir den Service Descriptor aus einer Distributed-
Hash-Table herunter. Dieser beinhaltet den oOffentlichen
Schliissel, der Bobs Dienst identifiziert sowie die Introduction
Points, die er ausgewdhlt hat [16].

Bobs Webdienst ist unter einem Fully Qualified Domain Name
(FQDN) mit einer Adresse der Form XYZ.onion erreichbar
[17] und wei nicht einmal davon, dass er durch Tor erreichbar
ist. Alice baut einen Circuit zu einem Rendezvous Point auf,
bei dem sie einen zufillig gewdhlten Rendezvous Cookie (one-
time secret [17]) hinterlegt. Der RP ist ein normaler Onion
Router, den sie ausgewdhlt hat.

Danach baut sie eine Verbindung zu einem der Introduction
Points auf und fordert diesen auf, eine Nachricht an Bob zu



senden. Diese Nachricht ist mit Bobs 6ffentlichen Schliissel
verschliisselt und beinhaltet den Rendezvous Cookie [14], die
Hilfte eines Diffie-Hellman Handshakes und ihren Rendez-
vous Point.

Bob hat nun bedingt durch den indirekten Kontaktversuch die
Moglichkeit auf Alice Anfrage nicht zu reagieren. Somit kann
er einer DoS Attacke entgegnen, indem er moglichst viele
Introduction Points wihlt, denn ein Angreifer ist gezwungen
das Tor-Netzwerk als solches anzugreifen.

Wenn er allerdings mit Alice kommunizieren will, so antwortet
er mit der zweiten Hilfte des Handshakes und einem Hash des
zwischen Alice und Bob ausgehandelten Schliissel, indem er
einen Circuit zu dem Rendezvous Point aufbaut. Es wurden
also die beiden Circuits (Alice +» Rendezvous Point und
Introduction Point <+ Bob ) miteinander verbunden, ohne dass
Alice die Identitdt von Bob und umgekehrt kennt [14].

G. Evaluation

Beim Surfen mit Tor ist z.B. zu beachten, dass Browser-
Plugins wie Flash nicht den Proxy-Einstellungen entsprechend
iiber das Tor-Netzwerk kommunizieren und die IP-Adresse
enthiillen konnen. Fiir diesen Zweck gibt es jedoch das Tor
Browser Bundle, das als Applikationen Tor sowie einen Web-
browser mitliefert, der speziell fiir die Benutzung von Tor
angepasst wurde und u.a. solche Plugins deaktiviert hat [18].
Ein weiterer kritischer Punkt ist, wenn eine Applikation DNS
nicht iiber Tor auflost [14].

AuBerdem sieht der Exit Node die Nachricht in plaintext.
Deshalb sollten sensible Daten entweder gar nicht iiber Tor
gesendet werden oder wo moglich Verschliisselung eingesetzt
werden, um Missbrauch vorzubeugen.

Durch die zentralen Directory Server, ist es leicht, den Zugang
zu Tor zu verhindern, indem Verbindungen zu IP-Adressen der
Tor Nodes blockiert werden. Dafiir bietet es jedoch Bridge
Relays, die nicht in der offentlichen Liste der Tor Nodes
eingetragen sind. Jeder kann ein Bridge Relay betreiben und
somit helfen in zensierenden Lidndern den Zugang zu Tor
zu ermoglichen. Jedoch ist diese Losung nicht optimal, denn
China hat sowohl die Vergabe via Website als auch den E-Mail
Pool angegriffen und alle gefundenen Bridge Relays daraufhin
gesperrt [16].

IvV. I2P

I2P (Internet Invisible Project) ist wie Tor ein low latency
anonymes Overlay-Netzwerk [19]. Es wird aktiv seit 2003
entwickelt [20]. Interessant ist, dass die Entwickler nicht
bekannt sind und seither anonym unterwegs sind. Der
Hauptentwickler ist unter seinem Nickname jrandom bekannt
[19].

A. Architektur

I2P ist komplett dezentralisiert und basiert nicht
auf zentralen Strukturen wie Directory Servern. Es
ist ein eigenstindiges Netzwerk [21] in dem anonyme

Kommunikation nur innerhalb dessen* moglich ist.

Genauer gesagt ist es ein Anonymous Network Layer [20]
auf dem Applikationen aufbauen konnen. Auch wenn es
moglich ist bestehende Anwendung durch das SOCKS
Proxy Interface in das Netzwerk einzugliedern, wird von
dessen Nutzung abgeraten. Denn der einzig sichere Weg
fir Anonymitit, ist eine Anwendung speziell fiir das I2P
Netzwerk zu erstellen, indem es auf deren APIs aufbaut [20]
und somit keine sensitiven Informationen hinterldsst, mit
denen auf die Identitdt eines Benutzer geschlossen werden
kann [22].

Fiir diesen Zweck bietet es zwei verbindungsorientierte
Protokolle an. Diese sind NIO-based TCP (NTCP) fiir TCP
sowie Secure Semireliable UDP (SSU) fiir UDP-Verbindungen
[21]. Es wird bereits eine Vielzahl von Diensten wie z.B HTTP,
Chat, Filesharing, E-Mail, Newsgroups etc. bereitgestellt [20].
Die Kommunikation zwischen zwei Parteien erfolgt durch
mehrere Knoten iiber sogenannte Tunnel [19].

Zunichst erfolgt eine begriffliche Trennung. Destinations sind
die Endpunkte einer Kommunikation und Router die Knoten,
iiber die diese stattfindet.

Ein Tunnel ist also ein Pfad durch solche Router. Es
gibt drei verschiedene Arten von Tunneln. Zum einen
gibt es ausgehende (Outbound Tunnel) und eingehende
Tunnel (Inbound Tunnel). Diese werden fiir die eigentliche
Kommunikation verwendet. Wenn Alice nun eine Nachricht
an Bob schicken will, so geht diese durch ihren Outbound
Tunnel und Bob empfingt sie durch seinen Inbound Tunnel
(zu sehen an Abbildung 3). Tunnel sind also nur in eine
Richtung benutzbar. Fiir eine vollstindige Kommunikation
zwischen zwei Parteien werden also mindestens vier Tunnel
benotigt (zwei fiir jede Richtung). Zum anderen gibt es noch
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Abbildung 3. Tunnel in I12P [20]

Exploratory Tunnel (ebenfalls fiir jede Richtung einer) zum
Erforschen des Netzwerk. Sie werden dafiir genutzt, um die
NetDb abzufragen. Diese enthilt Informationen wie Router
und Destinations zu kontaktieren sind.

Daten zwischen zwei Endpunkten einer Kommunikation
sind verschliisselt und werden mit der gleichen atomaren
Ubetragungseinheit wie bei Tor ausgetauscht. Jedoch mit
dem Unterschied, dass mehrere Onion Cells (maximal zwei)
zu einem Garlic Clove gebiindelt werden. Diese konnen
mit einem extra Padding und einer Instruktion fiir eine
zeitliche Verzogerung versehen werden. Jeder Knoten, der

4Es gibt auch Gateways fiir die Kommunikation zwischen I2P und dem
Internet [19] sowie Bridges zu Freenet [20], jedoch wurde es dafiir nicht
geschaffen [19].



diese empfingt entschliisselt sie zunidchst, fiihrt ggf. die
Verzogerung aus und packt die Zellen in neue Garlic Cloves.
Die Grofle der Zellen als auch die Anzahl der Onion Cells
variiert von Knoten zu Knoten [19], um eine Analyse des
Datenverkehrs basierend auf der Korrelation von Mustern
beziiglich Zeit und GréBe zu erschweren.

B. NetDB

1) RouterInfo & LeaseSet: Die NetDb ist eine verteilte
Datenbank (DHT), die von Routern, die eine grole Bandbreite
aufweisen (Floodfill Router), verwaltet wird. Fiir diese wird
angenommen, dass sie kontinuierlich erreichbar sind und eine
kleinere Latenz haben. Momentan ist die minimale Bandbreite
dafiir 128 KBytes/s. Auflerdem miissen sie weitere Tests
bestehen [23]. Manche sind manuell dazu konfiguriert als
Floodfill Router zu fungieren. Andere melden sich freiwillig
dazu bereit, wenn sie die eben erwidhnten Kriterien erfiillen
[20] und die Anzahl an Floodfill Router unter eine Grenze
von 250 fallt [24].

Die Datenbank enthilt Informationen dariiber wie Router und
Destinations zu erreichen sind. Fiir diesen Zweck beinhaltet
sie zwei Formen von Eintrigen.

Zum einen ist das die Routerinfo, die die Identitit® eines
Router sowie die Adresse, unter der er erreichbar ist (IP
und Port) und das Datum wann der Eintrag publiziert
wurde, enthilt. Diese Informationen werden durch den DSA
Schliissel signiert und unter dem Hash (SHA 256) der
Identitédt gespeichert.

Zum anderen hilt sie dhnliche Informationen fiir Destinations
bereit (LeaseSet). Dieses Set beschreibt die Eintrittspunkte
der Inbound Tunnel. Dafiir speichert sie die Identitit® des
Tunnel Gateways, die Tunnel-ID und wann dieser verfillt.
AuBerdem enthiilt es die Identitit® der Destination sowie
einen zusitzlichen Schliissel, der fiir die Ende-zu-Ende-
Veschliisselung von Garlic Cloves genutzt wird. Auch diese
Eintrige werden unter dem Hash der Identitédt in der NetDb
eingeordnet [23].

Da Knoten sowohl Router als auch Destinations sein konnen,
haben diese eine unterschiedliche Identitdt [19].

Da Tunnel jede zehn Minute neu aufgebaut werden, verfallen
auch LeaseSets nach gleicher Zeit. RouterInfos hingegen
verweilen wesentlich ldnger und werden kontinuierlich auf
der Festplatte gespeichert, damit sie nach einem Neustart der
I2P Software wieder verfiigbar sind [20].

2) Anfragen und Speichern von Eintrigen der NetDb:
Um Eintrdge aus der NetDb zu erfragen, wird eine I2NP
(I2P Network Protocol) DatabaseLookupMessage an die zwei
Floodfill Router geschickt, die dem gesuchten Schliissel am
dhnlichsten® sind.

52048 Bit ElGamal encryption key, 1024 Bit DSA signing key und
certificate [20].

SI2P benutzt eine XOR Metrik fiir den Abstand. Dabei ist diese das XOR
der Hashs der Identitit konkateniert mit dem Datum [23].

Die Anfragen erfolgen durch einen Outbound Exloratory Tun-
nel und sind nicht veschliisselt, damit der 6ffentliche Schliissel
des Anfrager nicht bekannt wird.

Nun wird im Erfolgsfall der Eintrag mit einer Databa-
seStoreMessage durch einen Inbound Exploratory Tunnel
zuriickgeliefert. Andernfalls antwortet der Router mit einer
DatabaseSearchReplyMessage, die eine Liste von anderen
Floodfill Routern beinhaltet, die dem gesuchten Eintrag nahe
sind. Mit dem beschriebenen Verfahren wird nun solange
fortgefahren bis der Eintrag gefunden wurde oder entweder
ein Timeout oder die maximale Anzahl zu befragender Router
tiberschritten wurde.

Das Speichern von RouterInfos erfolgt durch direkte Kommu-
nikation mit einem Floodfill Router, indem eine DatabaseSto-
reMessage gesendet wird. LeaseSets hingegen werden durch
einen Outbound Tunnel gesendet und sind im Gegensatz zur
RouterInfo von Endpunkt zu Endpunkt verschliisselt, damit sie
nicht von dem Endpunkt des Outbound Tunnel gelesen werden
konnen.

Nachdem eine solche Nachricht von einem Floodfill Router
gesehen wird, wird diese zunéchst liberpriift (RouterInfo und
LeaseSet sind signiert). Wenn er sie akzeptiert, wird sie an
die sieben Floodfill Router gesendet, die der Identitit am
nihesten® sind.

Dies geschieht durch eine DatabaseStoreMessage mit einem
Reply Token, der null ist. Damit wird signalisiert, dass der
Eintrag nicht erneut verbreitet werden soll.

Um zu tberpriifen, dass der Eintrag auch tatsdchlich gespei-
chert wurde, wird nach zehn Sekunden eine Anfrage nach
diesem Eintrag gesendet. Wurde der Eintrag nicht gefunden,
so wird das Speichern erneut versucht. Der Algorithmus zum
Speichern nennt sich Floodfill [23].

3) Bootstrapping & Exploration: Das Herstellen von Tun-

neln bendtigt eine Liste von Peers aus dem I2P Netzwerk.
Sollte noch keiner bekannt sein, so wird eine Liste bekannter
Knoten aus dem Internet heruntergeladen. Die URLs dafiir
sind in der I2P Software hinterlegt.
Damit das Netzwerk weiter erforscht werden kann, werden
Anfragen an die NetDb fiir zufillige Schliissel gesendet. Da
der Schliissel nicht gefunden wird, antwortet der Router mit
einer Liste von Routern, die nicht als floodfill eingestuft wer-
den (mit entsprechendem Feld in DataBaseLookupMessage
gesetzt, denn sonst wiirden Floodfill Router zuriickgeliefert
werden) [23].

C. Tunnels

Kommunikation in I2P findet iiber Tunnel statt. Wie bereits
erwihnt gibt es eingehende und ausgehende Tunnel (Client
Tunnel) sowie Exploratory Tunnel.

Um iiberhaupt erst Tunnel zu erstellen wird via NetDb eine
Liste von Routern erfragt, die dann als Hops in dem Tunnel
agieren. Nun wird dem ersten Hop eine Nachricht zum Aufbau
des Tunnels geschickt, mit Hilfe dessen die Nachricht an die
anderen Hops weitergeleitet wird, bis der Tunnel aufgebaut ist
[20].

Nachrichten, die fiir einen Outbound Tunnel bestimmt sind,



werden schichtweise vom Ersteller des Tunnels verschliisselt
und von jedem Hop um eine Schicht abgetragen [21]. Ent-
schliisselt sieht der Hop so die IP des nédchsten Router sowie
die verschliisselten Informationen [19], denn Nachrichten sind
zusétzlich von Endpunkt zu Endpunkt verschliisselt (Garlic
Encryption) [20].

Bei einem Inbound Tunnel hingegen kann das Gateway nicht
iterativ verschliisseln, denn es kennt nicht die Schliissel aller
Router des Tunnels. Deshalb fiigt jeder Hop eine Schicht
Verschliisselung hinzu. Der Endpunkt des Inbound Tunnel
kann diese nun nacheinander mit den Schliisseln der Hops
entschliisseln [21]. Router sind in vier Kategorien eingeteilt.
Dabei spielen Informationen wie Latenz, Performanz und
Verfiigbarkeit eine Rolle [24], die I2P sammelt, wenn es mit
Routern interagiert (Peer Profiling).

Somit ergibt sich folgende Einteilung: Fast and High Capacity,
High Capacity, Not Failing und Failing.

Router werden aus der ersten Kategorie gewdhlt, um Client
Tunnel aufzubauen. Fiir Exploratory Tunnel werden Router
aus der Not Failing Kategorie verwendet [20].

Will Alice nun mit Bob in Verbindung treten, so sucht sie
sich zunichst die notwendigen Informationen wie das Gateway
von Bobs Inbound Tunnel sowie Bobs offentlicher Schliissel
(mit dem Garlic Cloves verschliisselt werden) heraus [20].
Sie sendet ihre Nachricht durch einen ihrer Outbound Tunnel
mit Instruktionen fiir den Endpunkt des Tunnels die Nachricht
weiter an Bobs Inbound Tunnel Gateway zu leiten. Damit Bob
ihr antworten kann muss Alice ihre Destination der Nachricht
beifiigen [20].

D. Evaluation

I2P ist ein in sich geschlossenes Netzwerk, das versucht, mit
speziell auf die I2P APIs angepassten Anwendungen, bekannte
Dienste des Internet nachzubauen. Die APIs sind im Gegensatz
zum SOCKS Interface speziell auf Anonymitit ausgelegt [25]
und somit wird verhindert, dass Applikationen Informationen
preisgeben, die die Identitét enthiillen konnte.

Es werden konsequent zentrale Ansétze vermieden und Nach-
richten sind von einem Ende zum Anderen verschliisselt.
Somit kann bis auf den Empféanger keiner der an der Kommu-
nikation beteiligten Knoten die Nachricht lesen.

Auch wenn Tor mit den Hidden Services eine dhnliche Funk-
tionalitdt hat, ist I2P speziell fiir diesen Zweck konzipiert und
auch schneller als es Hidden Services in Tor sind. Durch die
unidirektionalen Tunnel, miissen, um die komplette Kommu-
nikation abzuhoren, doppelt so viele Knoten kompromittiert
werden [25].

V. FAzIT

Es wurden drei unterschiedliche Projekte vorgestellt.
Freenet ist ein verteilter Datenspeicher und im Gegensatz zu
Tor und I2P nicht fiir Echtzeichtkommunikation geeignet. Das
Netzkwerk ist wie I2P dezentral organisiert. In Freenet und 12P
ist der Datenverkehr von Endpunkt zu Endpunkt verschliisselt.
Die groBite Nutzerbasis sowie Performanz leistet Tor [25]. Im

Gegensatz zu Tor unterstiitzt I2P sowohl TCP als auch UDP-
Verbindungen.

Freenet und I2P sind ein in sich geschlossenes Netzwerk,
wohingegen Tor zur Kommunikation innerhalb des Internet ge-
nutzt wird. Jedoch bietet es mit Hidden Services eine dhnliche
Funktionalitiat. Zusammengefasst kann man also sagen, dass
jedes der vorgestellten Darknets seine Daseinsberechtigung
hat.
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